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1 Présentation de ’entreprise

Delta Smart
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Figure 1: Structures du groupe Delta Smart Technologies.
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Figure 2: Péle Direction de Delta Sertec.
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Figure 4: Péle Technique de Delta Sertec.
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Figure 5: Péle Administratif de Delta Sertec.
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2 Missions principales

2.1 Etude et déploiement d'un service de téléphonie centralisée

Appels simultanés (AS) 3CX PRO (Professionnel) 3CX ENT (Entreprise) Option d’hébergement
4AS 195€ 245€ 250 €
8AS 295€ 370€ 250€
16 AS 695 € 870€ 425€
24AS 995 € 1245¢€ 425€
32AS 1350 € 1690 € 850 €
48AS 2095€ 2620€ 850 €
64 AS 2750 € 3440€ 850 €
96 AS 4495€ 5620€ 1695 €

128 AS 5995 € 7495€ 1695 €
192 AS 8995 € 11245¢€ 1995 €
256 AS 11995€ 14 995 € 1995 €
512 AS 18995 € 23745€ N/A
1024 AS 34985 € 43 745 € N/A

Figure 6: Tarifs pour une instance dédiée du standard de téléphonie 3CX, visité le 11/06/2024,
https://www.3cx.fr/commander/tarifs/liste-prix/.

3CX o

Google Cloud Amazon Web Services ; ;

3CX (Google Cloud Compute Engine) (Amazon Compute) Amazon Lightsail
Parameétres systéme: Parameétres systéme: Paramétres systéme: Parameétres systéme:
-yCPU: 2 - Type dinstance: e2-small - Type d'instance: t3.small - Type d'instance: Unid/Linux
- RAM: 2GB -vCPU: 1 -vCPU: 2 -vCPU: 2
- Stockage: 60GE SSD - RAM: 2GB - RAM: 2GB - RAM: 2GB

- Stockage: 30GE 55D - Stockage: Amazon Elastic Block | - Stockage: 60GE SSD
Store (arbitraire)

Tarif: 250€/an Tarif: ~17&€/mois, soit 204€/an Tarif: ~16,5€/mois, soit 198€/an Tarif: ~9 5€/mois, soit 114€/an
SLA uptime: 99,99% (DigitalOcean) | SLA uptime: 99,9% pour des SLA uptime: 99, 5% SLA uptime: 99,5%

instances sans mémaoire optimisée

f \ ¢ :

DigitalOcean )
(DigitalOcean Droplet) Microsoft Azure Vultr Ikoula

Parameétres systéme: Parameétres systéme: Paramétres systéme: Parameétres systéme:
- Type d'instance: Basic Regular - Type dinstance: A1 Basic - Type d'instance: Cloud Compute | - Type diinstance: 3CX S
-vCPU: 2 - vwCPU: inconnu Reqgular -vCPU- 2
- RAM: 2GB - RAM: 1,75GB -vCPU: 2 - RAM: 2GB
- Stockage: 60GE S5D - Stockage: 40GE HDD - RAM: 2GB - Stockage: 60GE S5D
- Stockage: 65GE S5D
Tarii. ~17€/mois, soit 204&/an Tarif. ~17&€mois, soit 204€/an Tarif. ~14€/mois, soit 168€/an Tarii. ~9,5€/mois TTC, soit 114€/an
SLA uptime: 99,99% SLA uptime: 95% SLA uptime: 100% SLA uptime: 99,95%

Figure 7: Comparaison d’offres équivalentes chez divers fournisseurs de services cloud, pour I’hébergement d’une
instance dédiée 3CX totalisant 8 appels simultanés possibles.
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https://www.3cx.fr/commander/tarifs/liste-prix/

Réseau interne de I'entreprise
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téléphonie 3CX
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Controller 3CX
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Figure 8: Schéma représentant les flux de données VolP échangés entre le standard de téléphonie 3CX hébergé dans
le cloud et les équipements terminaux (téléphones IP) du réseau interne de I'entreprise.
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Figure 9: Apercu de I'analyse fonctionnelle établie. Pour des raisons de confidentialité, les lignes mobiles
personnelles sont masquées en rouge.

2.2  Conception et déploiement d'une chaine de transmission de données

©
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Figure 10: Schéma représentant les flux de la chaine de transmissions de données concue.
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VMng

MName Type External Connection
VMnetl Custom -
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Figure 11: Paramétres de NAT et transferts de port de la solution de virtualisation VMware Workstation Pro,

accessibles depuis le Virtual Network Editor.
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Figure 12: Schéma indiquant les flux de données sur la maquette établie pour la chaine de transmissions de données.
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Figure 13: Création d'une régle de trafic entrant dans le pare-feu Windows Defender d’un hote Windows 11.
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%) ADEUNIS CODEC %= = user@debian: ~ Q| = x

user@debian:~$ python3 adeunis_comfortcoz datacodec.py

Entrer ci-dessous la payload @ décoder {'type': '@x6a Comfort 02 data', 'decodingInfo': ‘values: [t=e, t-1, t-2, .
‘values': [23.9]}, ‘humidity': {'unit': 'z, 'values': [41]}, 'co2': {'unit’:

user@debian:~$ cat adeunis_comfortco2 datacodec.py

GAEQ00EF290128 #1 yusr/binypython3 - -

from datetime import datetime, timedelta

', ‘temperature': {‘unit': '°C’,
‘ppm’, ‘values': [296]}}

class ComfortCo20x6aParser:

def __init (self):
Produit COMFORT CO2 self.deviceType = ‘comfortCo2’
self.frameCode = 0x6a

def parse_frame(self, payload, configuration, network):

“typ x6a Confort €02 data’, app_content = {'type': 'Ox6a Comfort 02 data'}
status": { payload_length = len(payload) - 4 if payload[1] & 6x04 else len(payload)
~frameCounter™: 7, i Loadl1] & ox0s
e e, if payloa x04:
R e timestamp = int.from bytes(payloadipayload length:payload length + 41, byteorder='big")

epoch_2013 = 1356998400
my date = datetime.utcfromtimestamp(timestamp + epoch 2613)
app_content['timestamp'] = my date.isoformat()

“configurationbone™: false,
“configurationInconsistency”: false,
“timestamp”: false

L

temp = [1
“decodingInfo”: "values: [t=@, t-1, £-2, ...]", humidity = []
“tempersture”s { o2 = [1
“unit: "eC”,
“values": [ for offset in range(2, payload length, 5):
23.9 raw_value = int.from bytes(payload[offset:offset + 2], byteorder='big', signed=True)

1 temp.append (raw_value / 10)
raw_value = payload[offset + 2]
humidity.append(raw_value)
raw_value = int.from bytes(payload[offset + 3:offset + 51, byteorder='big')
€02.append(raw_value)

app_content['decodingInfo'l = 'values: [t=8, t-1, t-2, ...I'
app_content['temperature'] = {'unit': '°C', 'values': temp}
app_content['humidity'] = {'unit': '%', 'values': humidity}
. app_content['co2'] = {'unit': 'ppm', 'values': €02}
‘PP
“values*: [ return app_content
296

] frame = ComfortCo26x6aParser()
} payload = bytearray.fromhex("6ae000ef290128")
print(frame.parse frame(payload, 8, 8))
user@debian:~$ [

Figure 14: Comparaison du décodage d'une trame du capteur Adeunis Comfort CO2 avec les codecs originels (&
gauche) et avec les premieres versions des codecs réécrits (a droite).
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